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INTREPRINDEREA DE STAT
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ITPUKA3

din 04 aprilie 2022

Nr. 28-P

Cu privire la aprobarea Regulamentului
privind prelucrarea si protectia datelor
cu caracter personal ale angajatilor
ISis »Nisporeni-Silva”.

In scopul executirii prevederilor Legii cu privire la protectia datelor cu caracter personal nr. 133
din 08 iulic 2011, articolul 91 — 94 din Codul Muncii al Republicii Moldova, Hotérarii Guvernului
privind aprobarea Cerintelor fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal nr.1123 din 14.12.2010, in
baza Ordinului Agentiei ,,Moldsilva” nr. 175 din 12 august 2019, precum si in vederea asiguraril
protectiei drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea
datelor cu caracter personal, in special a dreptului la inviolabilitatea vietii intime, familiale si private,

ORDON:

1. Se aproba Regulamentul privind prelucrarea si protectia datelor cu caracter personal ale
angajatilor IS IS ,, Nisporeni-Silva” (in continuare Regulament), se anexeaza.

2. Specialistul serviciul personal, Munteanu Nadejda, sa aduca prezentul ordin, sub semndtura,
la cunostinta tuturor angajatilor intreprinderii.

3. Controlul executarii prezentului ordin mi-l asum.

Inginer-sef in silvicultura Vasile Mirza




Aprobat prin ordinul nr. J{g - /p
din_p% £V 2022

Director interimar IS IS ,,Nisporeni-Silva”
' Mirza Vasile
)
'

REGULAMENTUL

privind prelucrarea si protectia datelor cu caracter personal
ale angajatilor IS IS ,,Nisporeni-Silva”

Dispozitii generale
1. Cadrul legal

1.1. Prezentul Regulament are ca scop stabilirea unor norme, conditii si
proceduri pentru asigurarea unui nivel satisfacitor de protectie a datelor cu caracter
personal ale angajatilor IS 1S , Nisporeni-Silva”, prelucrate de Serviciul Resurse
Umane.

1.2. Elaborarea prezentului Regulament are drept scop respectarea cadrului
normativ referitor la protectia dreptului la viata intima, familiald si privatd, in ceea ce
priveste prelucrarea datelor cu caracter personal, in conformitate cu urmatoarele acte
normative: art. 91-94 din Codul Muncii al Republicii Moldova., Legea cu privire la
protectia datelor cu caracter personal nr. 133 din 08 iulie 2011 si Hotérérea
Guvernului privind aprobarea Cerintelor fatd de asigurarea securitdfii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal nr. 1123 din 14 decembrie 2010.

1.3. Normele si procedurlle stabilesc exercitarea drepturilor si obligatiilor pe
care Serviciul Resurse Umane le are in domeniul protectiei persoanelor in privinta
datelor cu caracter personal, in relatiile institutiei cu subiectii datelor cu caracter
personal, precum si cu alte persoane fizice sau juridice.

Principiile si cadrul institutional privind prelucrarea
de date cu caracter personal ale angajatilor

2. Legalitatea si transparenta

IS IS ”Nisporeni - Silva” recunoaste si respectd dreptul la viatd intimd, familiald
si privatd a angajatilor sai, prelucrarea datelor cu caracter personal desfagurandu-se in
conformitate cu prevederile actelor normative precizate la art. 1 din prezentul
Regulament.

3. Responsabilitatea
3.1. Serviciul Resurse Umane are obligatia de a administra in conditii de

sigurantd si numai pentru scopurile specificate, datele personale furnizate de angajati
si se obligd ca datele cu caracter personal si fie:



3.2.

prelucrarea In mod corect, cu bund credinti si in conformitate cu
prevederile cadrului normativ;

colectate In scopuri determinate, explicite si legitime;

adecvate, pertinente §i neexcesive, prin raportare la scopul in care sunt
colectate si, ulterior, prelucrate;

exacte si actualizate; datele inexacte sau incomplete din punct de vedere
al scopului pentru care sant colectate §i, respectiv, prelucrate vor fi sterse
sau rectificate;

stocate intr-o formd care sd permitd identificarea persoanei subiect al
datelor cu caracter personal strict pe perioada necesari realizirii
scopurilor in care datele sunt colectate si prelucrate.

Serviciul Resurse Umane in procesul activititii prelucreazi urmitoarele

date cu caracter personal ale angajatilor:

3.3.

3.4.

numele si prenumele;

sexul;

data si locul nasterii;

IDNP (numdr personal de identificare de stat);

cetitenia;

formarea profesionald/ studii/ diplome;

situatia familiala;

date ale membrilor de familie;

date din actele de stare civil3;

CPAM (cod personal de asigurare medicald);

CPAS (cod personal de asigurare sociald);

date despre situatia de evidenta militar3;

loc de munca, functia;

vechimea In munci;

stagii de perfectionare;

certificate de concediu medical;

sanctiuni disciplinare;

adresa la domiciliu/ resedinta;

telefon/ e-mail;

starea sanatatii (art. 92 lit. e) din Codul Muncii RM. — numai in cazul
determindrii capacitiii salariatului de a-si indeplini obligatiile de functie);
semnatura;

imaginea (foto).

Serviciul Resurse Umane utilizeazd datele cu caracter personal ale
persoanelor — subiecti ai datelor cu caracter personal, prin intermediul
unei baze de date completate manual (Fisa personali de evidenti a
cadrelor), alcdtuite din informatii obtinute direct de la subiecti prin
consimtdméntul acestora, si prin intermediul unei baze de date
automatizata.

Serviciul Resurse Umane este responsabil pentru datele cu caracter

personal referite in punctul 2 al prezentului Regulament, aflate sub controlul siu,
precum si pentru datele transferate citre terti.



3.5. Persoanele care vor rispunde pentru respectarea dispozitiilor legale din
domeniul protectiei persoanelor si a datelor cu caracter personal, precum si a
principiilor prevazute in prezentul Regulament sunt salariatii, angajati in cadrul
Serviciului Resurse Umane si secretariat din cadrul isis ,,Nisporeni - Silva”.

4. Consimtamantul

4.1. Prelucrdrile de date cu caracter personal se efectueazi, numai dacd
subiectul datelor cu caracter personal si-a dat consimtimantul, in mod expres si
neechivoc.

4.2. Consimtimantul de prelucrare a datelor cu caracter personal se exprima
prin semnarea Contractului individual de muncé, ce vizeaza acordul corespunzator,
altor documente dupa caz.

43. Consimtidmantul salariatului nu este necesar in urmétoarele cazuri:

e cind prelucrarea este necesard in vederea protejdrii viefii sau sanatatii
persoanei, subiect al datelor cu caracter personal (prezentarea datelor personale la
Compania Nationald de Asigurdri In Medicind);

e cand prelucrarea este necesard in vederea indeplinirii unei obligatii legale a
operatorului (prezentarea datelor personale pentru perfectarea CPAS la CNAS, FISC,
centrele militare);

e cind prelucrarea este necesard in vederea comunicérii datelor unor autoritati
publice in cadrul unei competente speciale de anchetd (de ex.: datele solicitate de
instantele de judecatd, procurori, organe de urmérire penald).

Misurile de protectie a datelor cu caracter personal si mecanismele
de punere in aplicare a acestora

5. Maisuri pentru asigurarea securititii prelucririi

5.1.  Serviciul Resurse Umane are obligatia de a lua toate masurile tehnice i
organizatorice necesare pentru asigurarea unui nivel de protectie si de securitate
adecvat impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii
sau accesului neautorizat, in cadrul operatiunilor efectuate asupra datelor cu caracter
personal.

5.2. Protectia datelor cu caracter personal in sistemele informationale de date
cu caracter personal in cadrul ramurii silvice este asigurata in scopul:

e prevenirii scurgerii informatiei care contine date cu caracter personal prin
metoda excluderii accesului neautorizat la aceasta;

e prevenirii distrugerii, modificarii, copierii;

e respectirii cadrului normativ de folosire a sistemelor informationale;

e asiguririi caracterului complet, integru, veridic al datelor cu caracter
personal in sistemele de evidenta a acestor date;

e pistririi posibilititilor de gestionare a procesului de prelucrare si pastrare
a datelor cu caracter personal.

5.3. Sunt supuse protectiei toate resursele informationale, care contin date cu
caracter personal, inclusiv:



* pe suport de hartie (registrele de evidentd a angajatilor; dosarele
personale ce contin date cu caracter personal ale angajatilor; baza de date a
angajatilor);

e mijloacele de multiplicare a documentelor si alte mijloace tehnice de
prelucrare a informatiei.

5.4. La baza de date a angajatilor institutiei vor avea acces numai persoane
autorizate — angajati ai Serviciul Resurse Umane si secretariat si numai la
indeplinirea obligatiilor de serviciu.

5.5. Utilizatorii care au acces la baza de date cu caracter personal sunt doar din
conducerea institutiei. Toti utilizatorii sunt obligati sd pastreze confidentialitatea
datelor la care au acces si sd asigure integritatea si pastrarea lor in locul stabilit.

5.6. Copierea sau imprimarea datelor cu caracter personal se realizeazi numai
de citre Specialistul Resurse Umane numai in scopurile cerute de cadrul normativ
(copii buletine de identitate, CPAS, polite medicale).

5.7. In cazul neutilizirii temporare a purtdtorilor de informatie pe suport de
hértie, care contin date cu caracter personal, acestea se pistreazi in dulapuri care se
incuie.

5.8. Este asigurata supravegherea accesului fizic la mijloacele de reprezentare
a informatiei care contine date cu caracter personal, in scopul impiedicarii vizualizarii
acesteia de cétre persoane neautorizate.

5.9. Corespondenta (scrisori, certificate etc), care contine date cu caracter
personal, se marcheazi, indicindu-se prescriptii pentru prelucrarea ulterioard si
raspandirea acesteia, inclusiv indicindu-se numirul de identificare unic al 1S IS
,»Nisporeni - Silva” ca operator de date cu caracter personal.

5.10. Documentele care contin date cu caracter personal sunt scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise a Directorului si numai
fiind Inregistrate.

5.11. In cazul in care dezviluirea datelor este impusé de cadrul normativ (de
exemplu, in vederea executdrii unei hotarari judecatoresti), Serviciul Resurse Umane
se va asigura cd tertul care solicitd dezvaluirea actioneazi in conformitate cu
dispozitiile legale, iar cererea priveste numai datele cu caracter personal neexcesive
prin raportare la scopul prelucrarii.

6. Masuri pentru asigurarea securitatii inciperilor

6.1.  Accesul in biroul Serviciul Resurse Umane, in care se pastreazi dosarele
personale ale angajatilor, este restrictionat, iar registrele de evidentd a angajatilor, alte
informatii pe suport de hartie in dosarele speciale, precum si computerele si aparatele
de copiere sunt amplasate in locuri cu acces limitat pentru persoane striine.

6.2. Perimetrul de securitate al incéperii Serviciului Resurse Umane, in care
sunt amplasate baza de date si mijloacele de prelucrare a datelor cu caracter personal,
este integru din punct de vedere fizic. Peretii exteriori ai incaperilor sunt rezistenti.

6.3. Accesul in biroul, unde sunt amplasate sistemele informationale de date
cu caracter personal ale IS IS ,,Nisporeni - Silva” este restrictionat, fiind permis doar
persoanelor care au autorizatia necesara si doar in timpul orelor de program.

6.4. Computerele sunt amplasate in locuri cu acces limitat pentru persoane
strdine. Usile si ferestrele sunt incuiate, in cazul in care in incpere lipsesc angajatii,
utilizatorii.



6.5. Amplasarea datelor cu caracter personal rispunde necesititii asigurarii
securitdtii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor
si altor posibile riscuri.

6.6. Computerele, unde sunt amplasate date cu caracter personal utilizate in
procesul activitafii, dispun de UPS-uri, care sunt folosite pentru incheierea corecti a
sesiunii de lucru a sistemelor (componentelor) in cazul deconectirii de la sursa de
alimentare cu energie electrica.

6.7. Securitatea cablurilor de retea: cablurile de retea sunt protejate contra
conectdrilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de
tensiune sunt separate de cele comunicationale.

6.8. Birourile nu sunt lasate niciodatd fard supraveghere la iesirea in exterior,
usa biroului se va Incuia. ,

6.9. Accesul si scopul vizitatorilor se inregistreazi in registre, care se
pastreazd minimum un an. La expirarea termenului de un an, registrele sunt transmise
in arhiva. ’

6.10. Biroul in care sunt amplasate sistemele informationale de date cu caracter
personal si mijloacele de prelucrare a datelor cu caracter personal este dotat cu
mijloace de asigurare a securitétii antiincendiare.

Modalitatea si durata operatiunilor de prelucrare a datelor cu caracter
personal

7. Modalitatea de colectare a datelor cu caracter personal ale angajatilor

7.1. Angajarea personalului in cadrul ramurii silvice se face in baza ordinului
emis de conducator, dupd caz, precedat de incheierea unui contract individual de
muncd si formarea unui dosar personal al salariatului, care se va péstra numai in
incinta Serviciului Resurse Umane pe toatd angajarea in cAmpul muncii, ulterior se va
arhiva conform procedurii stabilite, si care constdi din urmitoarele documente
stipulate in articolul 57 din Codul Muncii al Republicii Moldova:
buletinul de identitate sau alt act de identitate (copia dupi necesitate);

e  documentele de evidentd militard — pentru recruti si rezervisti;

e diploma de studii, certificatul de studii, calificare (copia dupi necesitate);

e fisa personald de evidentd a cadrelor (inclusiv introducerea imaginii pentru
persoanele care participd la ocuparea posturilor de conducere vacante);

o  certificatul medical (articolul 92 litera e) din Codul Muncii al Republicii
Moldova — numai in cazul determindrii capacitdtii salariatului de a-si indeplini
obligatiile de functie),

e CPAM (cod personal de asigurare medicald);

e  CPAS (cod de asigurare sociala).

7.2. Documentele si informatiile solicitate pentru verificarea prealabild de la
potentialul angajat in cadrul intreprinderii, nu vor avea un alt scop decét aprecierea
capacitdfii persoanei de a exercita atributiile functiei respective, precum si a
aptitudinilor sale profesionale.



8. Stocarea, utilizarea si arhivarea datelor

8.1. Datele cu caracter personal ale angajatilor, prelucrate in cadrul IS IS
»Nisporeni - Silva”, vor fi stocate, conform articolului 4 alineat (1) litera e) din Legea
nr. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal, cu respectarea
drepturilor subiectului, in special a dreptului de acces, de interventie si de opozitie

8.2. La expirarea termenului de stocare, prelucrare a datelor, in cazul IS IS
»Nisporeni - Silva” — expirarea/rezilierea contractului individual de munci al
angajatilor, dosarul cu materialele stocate pe suport de hartie se transmite printr-un
proces verbal de predare — primire in arhiva institutiei, unde urmeazi a fi pistrat ca
document de arhivd pe durata stabiliti in ,Indicatorul documentelor-tip si al
termenelor de pastrare pentru organele administratiei publice, pentru institutiile si
intreprinderile R.M.”.

Drepturile angajatilor — subiecti ai datelor cu caracter personal
9. Dreptul de informare

9.1. La cererea subiectului, atunci cind cadrul normativ nu interzice, IS iS
»INisporeni - Silva”, ca operator, va comunica informatii referitoare la:

- identitatea operatorului,

- categoriile de date cu caracter personal pe care le prelucreazi;

- scopurile prelucrarii; ,

- dacd unui destinatar tert i-au fost dezvaluite aceste date.

9.2. In cazul in care dezviluirea datelor este impusd de cadrul normativ (de
exemplu, in vederea executdrii unei hotdrdri judecitoresti, anchete in cadrul unui
dosar penal), IS IS »Nisporeni - Silvca” se va asigura ci terful care solicitd
dezvaluirea actioneazi in conformitate cu dispozitiile legale.

10. Dreptul de acces

10.1. Subiectii datelor cu caracter personal au dreptul si obtind prin cerere de
la personalul responsabil din cadrul intreprinderii, ca operator, urmatoarele:

a) s se informeze cu privire la datele personale proprii detinute de iS S
»Nisporeni - Silva”

b) confirmarea faptului ci datele care il privesc sunt sau nu sunt prelucrate de
acesta,

¢) informatii privind modul si mecanismul de prelucrare a datelor.

10.2. Un angajat al intreprinderii — subiect in care nu are dreptul de a accesa si
a obtine date cu caracter personal ale altui subiect in cadrul entitatii.

11. Dreptul de interventie

Angajatii Intreprinderii, ca subiecti ai datelor cu caracter personal, au dreptul de
a solicita de la operator, verificarea exactitatii si a caracterului complet al datelor cu
caracter personal care il privesc, rectificarea, actualizarea, blocarea sau stergerea
datelor cu caracter personal a ciror prelucrare contravine Legii nr. 133 din 08 iulie
2011 privind protectia datelor cu caracter personal.



12. Dreptul de opozitie

12.1. Subiectii datelor cu caracter personal ai IS 1S ,Nisporeni - Silva” au
dreptul de a se opune, in mod gratuit, in orice moment, din motive intemeiate si
legitime legate de situatia lor particulard, ca datele care ii vizeazd sd faca obiectul
unei prelucrdri, cu exceptia cazurilor previzute de cadrul normativ. In caz de
opozitie justificatd, prelucrarea datelor in cauza nu mai poate avea loc.

12.2. Subiectii datelor cu caracter personal ai intreprinderii au dreptul de a se
opune, in orice moment, in mod gratuit §i fard nici o justificare, ca datele care i
vizeazi si fie prelucrate in scop de marketing, in numele operatorului, sau si fie
dezviluite unor terti Intr-un asemenea scop.

Rispunderea pentru incilcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia datelor personale ale angajatului

Persoanele vinovate de incdlcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia datelor cu caracter personal ale angajatului/poartd raspundere
conform cadrului normativ.

Dispozitii finale

Prezentul Regulament poate fi revizuit periodic, in functie de modificarile si
completirile cadrului normativ aplicabil, precum si de nivelul de dezvoltare
tehnologicd. Regulamentul se aduce la cunostinta angajatilor contra semnaturd.
Prezentul Regulament intrd in vigoare din momentul aprobarii in modul stabilit.



